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Inhalt

• Was ist LoRaWAN und wozu können wir es gebrauchen?
• Wie kann ich fertige Sensoren in ein LoRaWAN einbinden?
• Wie kommen Sensordaten zum Zielort?
• LoRaWAN Hardware zum selbermachen?
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Beispiel: Temperatursensor
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Beispiel: Temperatursensor

WLAN
• Sehr gute Verfügbarkeit

• Haben wir vermutlich alle zu Hause

• Aber:
• Hoher Energieverbrauch
• Hohe Latenzen bei Deep Sleep durch Verbindungsaufbau
• Reichweite
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Beispiel: Temperatursensor

ZigBee/Z-Wave/Homematic/…
• Energieverbrauch und Latenzen 

typischerweise besser

• Aber:
• Benötigen Gateway
• Reichweite

• Kann durch zusätzliche Router (z. B. 
schaltbare Steckdosen) verbessert 
werden.
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Problem der Reichweite

Beispiel Ich:
• Altbau: brauche Überflutungssensor im Keller
• Wohne im Dachgeschoss
• Kein WLAN und kein ZigBee im Keller
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Beispiel: Überflutungssensor

Mobilfunk
• Reichweite durch 

Netzabdeckung

• Aber:
• Energieverbrauch 
• Kosten
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Von Niwre, CC BY-SA 3.0, https://commons.wikimedia.org/w/index.php?curid=17241384



Beispiel: Überflutungssensor

LoRaWAN
• (Sehr) hohe Reichweite
• Geringer Energieverbrauch, perfekt für Batteriebetrieb

• Aber?
• später
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LoRaWAN =
LoRa + WAN
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LoRa

• Kurz für Long Range, entwickelt von Semtech
• Physical Layer: Bitübertragung, keine Adressierung o.ä.
• Modulation: Chirp Spread Spectrum
• 433 MHz, 868 MHz, 2.4 GHz
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LoRa

• Kurz für Long Range, entwickelt von Semtech
• Physical Layer: Bitübertragung, keine Adressierung o.ä.
• Modulation: Chirp Spread Spectrum
• 433 MHz, 868 MHz, 2.4 GHz

11https://www.schmidiger.ch/blog/lora-funktechnologie-wie-gut-ist-sie-wirklich



12https://www.sghoslya.com/p/lora-is-chirp-spread-spectrum.html
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LoRaWAN

Auf LoRa aufbauend:
• Netzwerkaufbau 
• Adressierung von Geräten und Netzwerk
• Verwaltung von Netzwerkschlüsseln für Integritätssicherung 

und Verschlüsselung
• Integration von Anwendungen, die gesammelte Daten nutzen
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Aufbau
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Backend

Gateways

MQTT Broker

HTTP Server

IP
Ethernet/LTE/…

LoRa

Network Server Application Server



The Things Network

• Communitybasiertes Netzwerk
• Backend betrieben durch The Things Industries
• Gateways durch Community betrieben
• Kostenlose Nutzung mit Fair Use Policy und ohne SLA
• Netzabdeckung siehe https://ttnmapper.org 
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https://ttnmapper.org/
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Sensor mit Netzwerk verbinden

• Dragino LWL02 
Überflutungssensor

• Notwendige Schritte:
1. Anwendung anlegen
2. Sensor hinzufügen
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Anwendung?

• Enthält ein oder mehrere Endgeräte
• Dekodieren der Nutzdaten von Endgeräten

• Für alle Endgeräte
• Oder pro Endgerät

• Bestimmt, was mit den Nutzdaten passiert
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Sensor mit Netzwerk verbinden

Registrieren und los
→ https://console.cloud.thethings.network/
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Sensor mit Netzwerk verbinden

Anwendung anlegen
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Sensor mit Netzwerk verbinden

Endgerät hinzufügen
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Bild vom Sticker meines Sensors



Sensor mit Netzwerk verbinden

Endgerät hinzufügen
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Sensor mit Netzwerk verbinden

• ABP – Activation by Personalization
• Schlüssel in Firmware des Gerätes hinterlegt
• Werden mit Netzwerk geteilt
• Kein weiterer Join notwendig

• OTAA – Over the Air Activation
• Vor Datenübertragung Join-Prozess, bei dem Session Key 

ausgehandelt wird
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Sensor mit Netzwerk verbinden

Endgerät hinzufügen
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Sensor mit Netzwerk verbinden

Endgerät hinzufügen

42



43



44



45



Sensordaten in mein Home Assistant
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Backend

Join Request



Sensordaten in mein Home Assistant
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Backend

Join Accept



Sensordaten in mein Home Assistant
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Backend

Uplink
00001010 11100110 … 

{
  "BAT_V": 2.79,
  "LAST_WATER_LEAK_DURATION": 0,
  "MOD": 2,
  "WATER_LEAK_STATUS": 0,
  "WATER_LEAK_TIMES": 2
}



Daten vom Sensor zu meinem Heim

• TODO Bild Payload Formatter
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Daten vom Sensor zu meinem Heim

• TODO Bild Payload Formatter
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Daten vom Sensor zu meinem Heim

• TODO Bild Payload Formatter

51



Daten vom Sensor zu meinem Heim

• TODO Bild Payload Formatter
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Daten vom Sensor zu meinem Heim

• TODO Bild Payload Formatter
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Sensordaten in mein Home Assistant
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Backend

Uplink
00001010 11100110 … 

{
  "BAT_V": 2.79,
  "LAST_WATER_LEAK_DURATION": 0,
  "MOD": 2,
  "WATER_LEAK_STATUS": 0,
  "WATER_LEAK_TIMES": 2
}

???



Daten vom Sensor zu meinem Heim

• TODO Bild Payload Formatter
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MQTT Integration

• Topic für Uplinks:
• v3/{application id}@{tenant id}/devices/{device id}/up

• Siehe
https://www.thethingsindustries.com/docs/integrations/mqtt
/

• Zum Beispiel
• v3/marvins-flood-sensor@ttn/devices/eui-a84041aa518672c3/up
• v3/marvins-flood-sensor@ttn/devices/#/up
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https://www.thethingsindustries.com/docs/integrations/mqtt/
https://www.thethingsindustries.com/docs/integrations/mqtt/
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Daten vom Sensor zu meinem Heim
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Daten vom Sensor zu meinem Heim
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Daten vom Sensor zu meinem Heim
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Informationen über LoRaWAN Pakete

• Quelle des Datenpaketes
• Gateways
• Siehe Code Editor
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Daten vom Sensor zu meinem Heim
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Backend

MQTT Broker

Uplink
00001010 11100110 … 

{
  "BAT_V": 2.79,
  "LAST_WATER_LEAK_DURATION": 0,
  "MOD": 2,
  "WATER_LEAK_STATUS": 0,
  "WATER_LEAK_TIMES": 2
}

Subscribe
v3/
  marvins-flood-sensor@ttn/
    devices/
      eui-a84041aa518672c3/
        up



Durchatmen …
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Wiederholung: Uplink
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Backend

MQTT Broker

Uplink
00001010 11100110 … 

Subscribe
v3/
  marvins-flood-sensor@ttn/
    devices/
      eui-a84041aa518672c3/
        up

{
  "BAT_V": 2.79,
  "LAST_WATER_LEAK_DURATION": 0,
  "MOD": 2,
  "WATER_LEAK_STATUS": 0,
  "WATER_LEAK_TIMES": 2
}

Payload Formatter



Und die Rückrichtung?

• Downlink
• Durchführung Abhängig von Geräteklasse

• Class A
• Class B
• Class C
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Class A

72https://www.thethingsnetwork.org/docs/lorawan/classes/



Class B

73https://www.thethingsnetwork.org/docs/lorawan/classes/



Class C

74https://www.thethingsnetwork.org/docs/lorawan/classes/



Schedule Downlink

• Publish auf
  v3/app1@tenant1/devices/dev1/down/push
mit
  {
    "downlinks": [{
      "f_port": 15,
      "frm_payload": "vu8=",
      "priority": "NORMAL”
    }]
  }
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Schedule Downlink
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Die Einschränkungen

• Datenrate: 0,3 – 22 kbit/s
• Duty Cycle

• Grob: 1%
• Genauer: https://www.thethingsnetwork.org/docs/lorawan/duty-

cycle/#maximum-duty-cycle 

• Fair Use Policy
• Gilt für “The Things Stack Sandbox” i.e. kostenloses TTN
• Für jedes Endgerät gilt:

• Uplink Airtime 30s alle 24h
• Max. 10 Downlink Nachrichten pro 24h
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https://www.thethingsnetwork.org/docs/lorawan/duty-cycle/#maximum-duty-cycle
https://www.thethingsnetwork.org/docs/lorawan/duty-cycle/#maximum-duty-cycle
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https://avbentem.github.io/airtime-calculator/ttn/eu868

https://avbentem.github.io/airtime-calculator/ttn/eu868


Gateways

• Transceiver, die auf 8 bis 10 Kanälen mit SF7 bis SF12 
gleichzeitig hören

• Selbst bauen vs. fertig kaufen
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Eigenes LoRaWAN Gerät

• Empfehlung für den Einstieg:
• https://github.com/mcci-catena/arduino-lmic

• Aufpassen bei der LoRa-Chip Wahl:
• SX1262 nicht kompatibel
• Mögliche Alternative https://github.com/ngraziano/LMICPP-Arduino 

• Siehe “Overview of LoRaWAN Libraries [HowTo]”: 
https://www.thethingsnetwork.org/forum/t/overview-of-
lorawan-libraries-howto/24692 

• https://avbentem.github.io/airtime-calculator/ttn/eu868 !!
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https://github.com/mcci-catena/arduino-lmic
https://github.com/ngraziano/LMICPP-Arduino
https://www.thethingsnetwork.org/forum/t/overview-of-lorawan-libraries-howto/24692
https://www.thethingsnetwork.org/forum/t/overview-of-lorawan-libraries-howto/24692
https://avbentem.github.io/airtime-calculator/ttn/eu868


Eigenes LoRaWAN Gerät
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Reichweite

Extreme Beispiele:
• https://ttnmapper.org/devices/?device=eui-

70b3d57ed0056493&startdate=2024-06-24&enddate=2024-06-
30&gateways=on&lines=on&points=on 

• https://ttnmapper.org/devices/?device=eui-
70b3d57ed0056493&startdate=2024-05-07&enddate=2024-05-
14&gateways=on&lines=on&points=on 

• 201km: https://www.youtube.com/watch?v=adhWIo-7gr4 
• SF12
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https://ttnmapper.org/devices/?device=eui-70b3d57ed0056493&startdate=2024-06-24&enddate=2024-06-30&gateways=on&lines=on&points=on
https://ttnmapper.org/devices/?device=eui-70b3d57ed0056493&startdate=2024-06-24&enddate=2024-06-30&gateways=on&lines=on&points=on
https://ttnmapper.org/devices/?device=eui-70b3d57ed0056493&startdate=2024-06-24&enddate=2024-06-30&gateways=on&lines=on&points=on
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https://ttnmapper.org/devices/?device=eui-70b3d57ed0056493&startdate=2024-05-07&enddate=2024-05-14&gateways=on&lines=on&points=on
https://ttnmapper.org/devices/?device=eui-70b3d57ed0056493&startdate=2024-05-07&enddate=2024-05-14&gateways=on&lines=on&points=on
https://www.youtube.com/watch?v=adhWIo-7gr4


Hilfreiche Links

• Große Auswahl an fertigen LoRaWAN Endgeräten und 
Gateways: 
https://iot-shop.de/

• Eigenes LoRaWAN inkl. eigene Gateway Hardware:
https://www.chirpstack.io/ 

• Beispiel LoRa-LoRa Kommunikation (ohne LoRaWAN):
https://git.hack-hro.de/oyla/heltec-lora-radiohead-
communication-minimal-example
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https://iot-shop.de/
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